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информационной безопасности автоматизированных систем, утвержденным 
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1 ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ ПП.03 

профессионального модуля ПМ.03 Защита информации техническими средствами 

Производственная практика ПП.03 предусматривает закрепление и углубление знаний, 

полученных обучающимися в процессе теоретического обучения, приобретение ими необходимых 

умений практической работы по избранной специальности, овладение навыками 

профессиональной деятельности. 

Образовательная деятельность при прохождении производственной практики ПП.03 

организуется в форме практической подготовки. 

Производственная практика ПП.03 является составной частью профессионального модуля 

ПМ.03 Защита информации техническими средствами (далее – ПМ.03) в соответствии с 

федеральным государственным образовательным стандартом среднего профессионального 

образования по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем, утвержденным приказом Министерства образования и науки 

Российской Федерации от 09.12.2016 №1553 (далее – ФГОС СПО).  

Рабочая программа производственной практики ПП.03 разработана с учетом требований 

ФГОС СПО, на основании учебного плана образовательной программы среднего 

профессионального образования – программы подготовки специалистов среднего звена по 

специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем 

и рабочей программы профессионального ПМ.03. 

При прохождении производственной практики ПП.03 по профессиональному модулю 

ПМ.03 обучающийся должен освоить профессиональные компетенции (ПК):  

 

Код Наименование результата обучения 

 

ПК 3.1 Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями 

эксплуатационной. 

ПК 3.2 Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

ПК 3.3 Осуществлять измерение параметров побочных электромагнитных излучений и 

наводок, создаваемых техническими средствами обработки информации 

ограниченного доступа. 

ПК 3.4 Осуществлять измерение параметров фоновых шумов, а также физических 

полей, создаваемых техническими средствами защиты информации. 

ПК 3.5 Организовывать отдельные работы по физической защите объектов 

информатизации. 

 

Результатом прохождения производственной практики ПП.03 по профессиональному модулю 

ПМ.03 является приобретение практического опыта в: 

выявлении технических каналов утечки информации;  
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применении, техническом обслуживании, диагностике, устранении отказов, 

восстановлении работоспособности, установке, монтаже и настройке инженерно-технических 

средств физической защиты и технических средств защиты информации;  

проведении измерений параметров ПЭМИН, создаваемых техническими средствами 

обработки информации, для которой установлен режим конфиденциальности, при аттестации 

объектов информатизации по требованиям безопасности информации;  

проведении измерений параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации.    

Количество часов –246. 

Форма промежуточной аттестации – дифференцированный зачет. 
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2 СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ УП.03 

 

№ 

п/п 

Виды работ в форме практической подготовки Количество 

часов 

1 Определение целей и задач производственной практики. Проведение 

инструктажей. Требования к оформлению отчета по практике. 

6 

2 Участие в монтаже, обслуживании и эксплуатации технических средств защиты 

информации. 
54 

3 Участие в монтаже, обслуживании и эксплуатации средств охраны и безопасности, 

инженерной защиты и технической охраны объектов, систем видеонаблюдения. 

54 

4 Участие в монтаже, обслуживании и эксплуатации средств защиты информации от 

несанкционированного съёма, и утечки по техническим каналам. 

66 

5 Применение нормативно правовых актов, нормативных методических документов по 

обеспечению защиты информации техническими средствами. 
60 

6 Оформление отчета по практике 

 

4 

7 Дифференцированный зачет 

 

2 

 

 

Итого: 246 

 


