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ПАСПОРТ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ  

СРЕДНЕГО ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ (СПО) –  

  

ПРОГРАММЫ ПОДГОТОВКИ СПЕЦИАЛИСТОВ СРЕДНЕГО ЗВЕНА (ППССЗ)  

по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем 

 

1.Характеристика подготовки по специальности 

1.1.Наименование квалификации – техник по защите информации 

1.3.Образование, необходимое для обучения по ППССЗ: основное общее образование 

 

2.Нормативные правовые документы для разработки ППСС 

ППССЗ разработана в государственном профессиональном образовательном учреждении 

Тульской области «Тульский колледж строительства и отраслевых технологий» (ГПОУ ТО 

«ТКСиОТ») на основе федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем, утвержденного приказом Министерства образования и 

науки Российской Федерации от 09 декабря 2016 года № 1553, а также примерной основной 

образовательной программы по данной специальности. 

ППССЗ учитывает требования федерального государственного образовательного стандарта 

среднего общего образования, утвержденного приказом Министерства образования и науки 

Российской Федерации от 17 мая 2012 года 413 (в действующей редакции). 

3.Общая характеристика ППССЗ 

3.1.Нормативный срок освоения программы 

 

Образовательная база приема 
Срок освоения ППССЗ  

при очной форме получения образования 

основное общее образование 3 года 10 месяцев 

 

3.2.Рабочая профессия, которая осваивается в рамках ППССЗ -16199 Оператор электронно-

вычислительных и вычислительных машин  

4.Характеристика профессиональной деятельности выпускников и требования к 

результатам освоения ППССЗ 

4.1.Область профессиональной деятельности, в которой выпускники, освоившие 

образовательную программу, могут осуществлять профессиональную деятельность: связь, 

информационные и коммуникационные технологии, обеспечение безопасности 

4.2.Виды деятельности, к которым готовится выпускник: 

1.Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении; 

2.Защита информации в автоматизированных системах программными и программно-

аппаратными средствами; 

3.Защита информации техническими средствами. 

4.3. Требования к результатам освоения ППССЗ 

Техник по защите информации должен обладать общими компетенциями (ОК): 

ОК1.Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам; 

ОК2.Использовать современные средства поиска, анализа и интерпретации информации, и 

информационные технологии для выполнения задач профессиональной деятельности;  

ОК3.Планировать и реализовывать собственное профессиональное и личностное развитие, 

предпринимательскую деятельность в профессиональной сфере, использовать знания по правовой 

и финансовой грамотности в различных жизненных ситуациях; 

ОК4.Эффективно взаимодействовать и работать в коллективе и команде; 



ОК5.Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного контекста; 

ОК6.Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных российских духовно-нравственных ценностей, в том числе с 

учетом гармонизации межнациональных и межрелигиозных отношений, применять стандарты 

антикоррупционного поведения; 

ОК7.Содействовать сохранению окружающей среды, ресурсосбережению, применять 

знания об изменении климата, принципы бережливого производства, эффективно действовать в 

чрезвычайных ситуациях; 

ОК 8.Использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержания необходимого уровня физической 

подготовленности; 

ОК9.Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

Техник по защите информации должен обладать профессиональными компетенциями (ПК). 

1.Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении: 

ПК1.1.Производить установку и настройку компонентов в автоматизированных 

(информационных) системах в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации; 

ПК1.2.Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении; 

ПК1.3.Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями эксплуатационной 

документации; 

ПК1.4.Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных 

(информационных) систем в защищенном исполнении. 

2.Защита информации в автоматизированных системах программными и программно-

аппаратными средствами: 

ПК2.1.Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации; 

ПК2.2.Обеспечивать защиту информации в автоматизированных системах отдельными 

программными, программно-аппаратными средствами; 

ПК2.3.Осуществлять тестирование функций отдельных программных и программно-

аппаратных средств защиты информации; 

ПК2.4.Осуществлять обработку, хранение и передачу информации ограниченного доступа; 

ПК2.5.Уничтожать информацию и носители информации с использованием программных и 

программно-аппаратных средств; 

ПК2.6.Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и программно-

аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных 

атак. 

3.Защита информации техническими средствами: 

ПК3.1.Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями эксплуатационной 

документации; 

ПК3.2.Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации; 

ПК3.3.Осуществлять измерение параметров побочных электромагнитных излучений и 

наводок, создаваемых техническими средствами обработки информации ограниченного доступа; 

ПК3.4.Осуществлять измерение параметров фоновых шумов, а также физических полей, 



создаваемых техническими средствами защиты информации; 

ПК3.5.Организовывать отдельные работы по физической защите объектов 

информатизации. 

 

5.Структура ППССЗ  

5.1.Общеобразовательные учебные дисциплины (ОУД): 

ОУД.01 Русский язык 

ОУД.02 Литература 

ОУД.03 Иностранный язык 

ОУД.04 Математика 

ОУД.05 История 

ОУД.06 Физическая культура 

ОУД.07 ОБЖ 

ОУД.08 Астрономия 

ОУД.09 Информатика 

ОУД.10 Физика 

ОУД.11 Химия 

ОУД.12 Обществознание (вкл. экономику и право) 

ОУД.13 Математические законы цифрового мира 

ОУД.14 Моделирование физических процессов 

ОУД.15 Кибербезопасность и защита данных 

5.2.Общие гуманитарные и социально-экономические дисциплины (ОГСЭ): 

ОГСЭ.01 Основы философии 

ОГСЭ.02 История 

ОГСЭ.03 Иностранный язык в профессиональной деятельности 

ОГСЭ.04 Физическая культура 

5.3.Естественнонаучные дисциплины (ЕН): 

ЕН.01 Математика 

ЕН.02 Информатика 

ЕН.03 Экология и основы природопользования 

5.4.Общепрофессиональные дисциплины (ОП): 

ОП.01 Основы информационной безопасности 

ОП.02 Организационно-правовое обеспечение информационной безопасности 

ОП.03 Основы алгоритмизации и программирования 

ОП.04 Электроника и схемотехника 

ОП.05 Экономика и управление 

ОП.06 Безопасность жизнедеятельности 

ОП.07 Технические средства информатизации 

ОП.08 Основы предпринимательской деятельности 

ОП.09 Эффективное поведение на рынке труда 

5.5.Профессиональные модули (ПМ), включающие междисциплинарные курсы, учебную и 

производственную практику (практику по профилю специальности): 

ПМ.01 Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении 

ПМ.02 Защита информации в автоматизированных системах программными и программно-

аппаратными средствами: 

ПМ.03 Защита информации техническими средствами 

ПМ.04 Выполнение работ по профессии 16199 Оператор электронно-вычислительных и 

вычислительных машин 

5.6.Промежуточная аттестация – оценка поэтапного освоения образовательной программы 

5.7.Преддипломная производственная практика 

5.8.Государственная итоговая аттестация – подготовка и защита выпускной 



квалификационной работы – дипломной работы. По усмотрению образовательной организации в 

выпускную квалификационную работу включается демонстрационный экзамен.   

 

 

6. Ресурсное обеспечение ППССЗ 

6.1. Учебно-методическое обеспечение образовательного процесса 

Реализация программы подготовки специалистов среднего звена по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем обеспечивается учебно-

методической документацией по всем дисциплинам и профессиональным модулям 

(междисциплинарным курсам, учебной и производственной практике). 

Библиотечный фонд укомплектован печатными изданиями и электронными изданиями по 

каждой дисциплине, модулю из расчета одно печатное издание или электронное издание по 

каждой дисциплине, модулю на одного обучающегося. 

Библиотечный фонд укомплектован печатными изданиями и электронными изданиями 

основной и дополнительной учебной литературы, вышедшими за последние 5 лет. 

6.2. Кадровое обеспечение реализации ППССЗ 

Реализация программы подготовки специалистов среднего звена по специальности 

среднего профессионального образования обеспечивается педагогическими кадрами, имеющими 

высшее образование, соответствующее профилю преподаваемой дисциплины (модуля). 

Преподаватели, отвечающие за освоение обучающимися дисциплин и модулей 

профессионального цикла, имеют опыт практической деятельности в соответствующей 

профессиональной сфере. Преподаватели получают дополнительное профессиональное 

образование на курсах повышения квалификации, проходят стажировку в профильных 

организациях не реже 1 раза в 3 года. 

 

6.3. Материально-техническое обеспечение реализации ППССЗ  

Материально-техническая база колледжа обеспечивает проведение всех видов 

лабораторных работ и практических занятий, дисциплинарной, междисциплинарной и модульной 

подготовки, учебной практики, предусмотренных учебным планом образовательной программы. 

Материально-техническая база соответствует действующим санитарным и противопожарным 

нормам. 

Компьютерные классы и лаборатории оборудованы современной вычислительной техникой 

из расчета одно рабочее место на каждого обучающегося. 

Образовательное учреждение обеспечено необходимым комплектом лицензионного 

программного обеспечения. 

  

  

  

   

 

 

   

 

 

 

  

 

 

 


