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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

КИБЕРБЕЗОПАСНОСТЬ И ЗАЩИТА ДАННЫХ 

1.1. Область применения программы 

Рабочая программа учебной дисциплины Кибербезопасность и защита данных 

является частью основной профессиональной образовательной программы среднего 

профессионального образования – программы подготовки специалистов среднего 

звена по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем  

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Дисциплина входит в общеобразовательный цикл и относится к дисциплинам 

по выбору. 

1.3 Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины: 

Цель программы: ознакомление с базовыми понятиями кибербезопасности и 

защиты данных, подготовка студентов к обеспечению безопасности в сети 

Интернет, защите личных данных, развитие компетенций цифровой экономики для 

активной трудовой деятельности в цифровом обществе. 

В результате изучения учебной дисциплины «Кибербезопасность и защита 

данных» на уровне среднего общего образования: 

В результате освоения учебной дисциплины обучающийся должен уметь: 

- формулировать принципы и строить модель угроз и нарушителей по 

методике ФСТЭК; 

- описывать риски и угрозы персональных данных; 

- формулировать и проектировать политику информационной безопасности 

организации (предприятия); 

- ориентироваться в современных угрозах и факторах риска в условиях 

цифровой трансформации общества и государства; 

- противодействовать угрозам кибербезопасности с использованием 

аппаратных и программных средств защиты информации; 

- работать с программным обеспечением с соблюдением действующих 

требований по защите информации;  

- оценивать риски, связанные с осуществлением угроз безопасности в 

отношении компьютерных систем; 

- работать с биометрическими системами идентификации и аутентификации; 

- настроить программное обеспечение с соблюдением требований по защите 

информации; 

- осуществлять  проверки функционирования встроенных средств защиты 

информации программного обеспечения; 

В результате освоения учебной дисциплины обучающийся должен знать: 

- основные понятия кибербезопасности, информационной безопасности и 

персональных данных; 

- сущность и содержание понятия информационной безопасности, 
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характеристики ее составляющих; 

- источники угроз информационной безопасности и меры по их 

предотвращению; 

- особенности источников угроз информационной безопасности, связанных с 

эксплуатацией программного обеспечения; 

- основные понятия о биометрических системах защиты данных; 

- уязвимости компьютерных систем и сетей; 

- правовые основы обеспечения кибербезопасности; 

- нормативные правовые акты в области защиты информации; 

- организационные, технические и правовые меры по защите информации; 

- принципы работы и правила эксплуатации программно-аппаратных средств 

защиты данных.  

Указываются требования к умениям и знаниям в соответствии с 

перечисленными в п. 1.ФГОСов по специальностям / профессиям 

1.4. Количество часов на освоение программы дисциплины: 

обязательная аудиторная учебная нагрузка обучающегося 39 часов; 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ  

КИБЕРБЕЗОПАСНОСТЬ И ЗАЩИТА ДАННЫХ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Общий объем учебной нагрузки   39 

в том числе:  

лекции 9 

практические занятия 24 

контрольное тестирование  2 

контрольные работы 2 

Итоговая аттестация в форме дифференцированного зачета 2 
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2.2. ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ КИБЕРБЕЗОПАСНОСТЬ И 

ЗАЩИТА ДАННЫХ  
Наименован

ие разделов 

и тем 

Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная 

работа студентов 

Объем 

часов 

Уровень 

освоения 

Раздел 1. Основные понятия кибербезопасности и информационной безопасности 4  

Тема 1.1. Содержание учебного материала: 

Информатизация общества: социальные условия, предпосылки и последствия.  

1 

1 

Лекционное занятие 

Цифровая трансформация: влияние ИТ на развитие общества. Вызовы современного информационного 

общества. Статистика потерь от утечки данных. Каналы утечек информации. Понятие информационной 

безопасности. 

1 

Тема 1.2. Содержание учебного материала: 

Основные понятия информационной безопасности и защиты данных.  

1 

2 

Лекционное занятие: 

Основные понятия кибербезопасности и защиты данных. Цели, задачи, направления информационной 

безопасности. Понятия «кибербезопасности», «киберпространства», «киберпреступления», «кибервойна». 

Киберзащищенность объекта защиты. 

1 

Тема 1.3 Содержание учебного материала: 

Целостность, доступность и конфиденциальность информации 

1 

1 

Лекционное занятие: 

Уровни и принципы обеспечения информационной безопасности. Задачи кибербезопасности в 

современных условиях и информационных проблем цифровой экономики. Направления 

кибербезопасности. Проблемы и технологические решения. Субъекты и объекты критической 

инфраструктуры. Составляющие обеспечения информационной безопасности. Организационные, 

технические и правовые меры по защите информации. 

2 

Контрольное тестирование 1 3 

Раздел 2. Правовые основы кибербезопасности 8  

Тема 2.1. Содержание учебного материала: 

Нормативно-правовые акты в области обеспечения информационной безопасности и кибербезопасности 

2 

1 

Лекционное занятие: 

Конституция Российской Федерации. Конституционное право на поиск, получение и распространение 

информации. Уголовный Кодекс Российской Федерации. Ответственность за киберпреступления. 

Уголовная ответственность за создание, использование и распространение вредоносных компьютерных 

1 
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программ (ст. 237 УК РФ). Понятие кибепреступлений. Статистика киберпреступлений в России и мире. 

Мошенничество с использованием электронных средств платежа. Классификация сведений, подлежащих 

защите. Закон РФ "Об информации, информационных технологиях и о защите информации". Доктрина 

информационной безопасности РФ. Концепция национальной безопасности РФ. Стратегия развития 

информационного общества в РФ. Основы государственной политики Российской Федерации в области 

международной информационной безопасности на период до 2020 года. Указ Президента РФ «О 

Стратегии развития информационного общества в Российской Федерации на 2017 — 2030 годы». Указ 

Президента РФ «О развитии искусственного интеллекта в Российской Федерации» (вместе с 

«Национальной стратегией развития искусственного интеллекта на период до 2030 года»). Федеральный 

закон Российской Федерации «О безопасности критической информационной инфраструктуры». Другие 

федеральные законы. ГОСТы в сфере защиты информации. 

Практическое занятие: 

Нормативно-правовые акты в области обеспечения информационной безопасности и кибербезопасности  
2 2 

Контрольная работа 2 2 

Тема 2.2. Содержание учебного материала: 

Правовые основы защиты интеллектуальной собственности 

1 

2 

Лекционное занятие: 

Классификация сведений, подлежащих защите. Общедоступная информация. Понятие государственной 

тайны. Сведения, составляющие коммерческую тайну. Служебная и профессиональные тайны. Основные 

отличия и характеристики. Персональные данные: понятия, особенности защиты. Классификация ИС 

персональных данных. 

1 

Тема 2.3. Содержание учебного материала: 

Виды защищаемой информации 

1 

2 

Лекционное занятие: 

Виды программного обеспечения. Коммерческое ПО. Бесплатное ПО (FreeWare, Free, Free GPL, Adware), 

условно-бесплатное ПО (Trial, Shareware, Demo). Лицензионное ПО. Правовая охрана программ для ЭВМ 

и БД. Авторское право. Понятие и виды интеллектуальной собственности. Правовая охрана программ для 

ЭВМ и БД. Гражданский кодекс Российской Федерации (часть IV редакция от 01 января 2008 года). 

Раздел VII. Права на результаты интеллектуальной деятельности и средства индивидуализации 

1 

Раздел 3. Анализ и оценивание угроз кибербезопасности в условиях цифровой трансформации 9  

Тема 3.1. Содержание учебного материала: 

Понятие угроз безопасности защищаемой информации 
1 

2 

Лекционное занятие: 

Понятие угроз кибербезопасности. Понятие угрозы безопасности защищаемой информации. Источники 
1 
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угроз информационной безопасности и меры по их предотвращению. Риски и угрозы персональным 

данным. Примеры атак на информационные системы. Нарушители информационной безопасности.  

Тема 3.2. Содержание учебного материала: 

Классификация угроз безопасности информации 

1 

2 

Лекционное занятие: 

Классификация угроз безопасности информации. Общий анализ рисков. Внешние и внутренние угрозы 

кибербезопасности. Источники угроз информационной безопасности личности. Определение целей 

защиты данных на предприятии. Случайные угрозы. Угрозы доступности информации. Угрозы 

нарушения целостности информации. Угрозы конфиденциальности информации. Особенности 

источников угроз информационной безопасности, связанных с эксплуатацией программного обеспечения. 

Определения угроз безопасности информации, реализация которых может привести к нарушению 

безопасности информации в компьютерной системе и сети. Источники угроз безопасности информации 

(по рекомендациям ФСТЭК). 

1 

Контрольное тестирование 1 2 

Тема 3.3. Содержание учебного материала: 

Модель угроз информационной безопасности и политика информационной безопасности предприятия 

Политика информационной безопасности предприятия (организации). Уязвимости компьютерных систем 

и сетей. 

6 

2 

Практическое занятие: 

Задание требований к защите информации компьютерной системы. Модель угроз информационной 

безопасности. 

2 

Практическое занятие: 

Разработка/корректировка модели угроз информационной безопасности в соответствии с базовой 

моделью угроз ФСТЭК.Принципы построения моделей угроз и нарушителей по методике ФСТЭК. 

Методика определения угроз безопасности информации в информационных системах (согласно 

методическим рекомендациям ФСТЭК). 

3 

Практическое занятие: 

Разработка/корректировка политики информационной безопасности в соответствии с базовой моделью 

угроз ФСТЭК.  

3 

Раздел 4. Аппаратные и программные средства защиты данных 8  

 Содержание учебного материала: 

Понятие и сущность защиты данных. Цели защиты данных. 
8 

2 

Практическое занятие 

Криптографические средства защиты. Криптографическое преобразование данных. Симметричные и 
2 
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асимметричные методы шифрования. Общая технология шифрования. Технология шифрования речи. 

Практическое занятие 

Межсетевые экраны как средство защиты от несанкционированного доступа. Персональные и 

корпоративные межсетевые экраны. 

2 

Практическое занятие 

Создание USB ключа для ограничения доступа к компьютеру средствами ОС WINDOWS. Технические 

средства защиты информации. Механические системы защиты информации. Электронные ключи и замки. 

Аппаратные средства. USB ключ защиты. Формальные средства защиты информации. Физические 

средства защиты информации.  

3 

Практическое занятие 

Аппаратные средства защиты информации. Принципы работы и правила эксплуатации программно-

аппаратных средств защиты данных. Правила и принципы безопасного использования технических и 

программных средств защиты информации 

2 

Раздел 5. Практические аспекты обеспечения защиты данных 4  

Содержание учебного материала: 

Восстановление и защита данных. Резервное копирование. 

4 

2 

Практическое занятие: 

Классификация вирусов. Каналы проникновения вирусов. Способы заражения. Современные 

антивирусные средства. Средства антивирусной защиты мобильных устройств. 

2 

Практическое занятие: 

Защита объектов критической информационной инфраструктуры 
2 

Раздел 6. Биометрические системы идентификации 4  

Содержание учебного материала: 

Механизмы идентификации и аутентификации. Способы аутентификации. Понятие биометрической 

системы. Формирование теоретических знаний и практических навыков анализа возможностей 

использования средств биометрической идентификации для защиты данных и идентификации 

пользователей систем при выполнении комплекса практических заданий. 
4 

2 

Практическое занятие 

Биометрическая идентификация. Виды биометрических систем. Группы биометрических параметров. 

Физиологические (статические) группы методов идентификации. Способы построения систем 

биометрической идентификации личности. Обзор готовых решений. Динамические (поведенческие) 

методы биометрической идентификации. Перспективы использования биометрических систем. 

3 

 Дифференциальный зачет 2 3 

 ИТОГО 39  
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Для характеристики уровня освоения учебного материала используются следующие обозначения: 

1. – ознакомительный (узнавание ранее изученных объектов, свойств);  

2. – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством) 

3. – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач) 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ КИБЕРБЕЗОПАСНОСТЬ И ЗАЩИТА ДАННЫХ 

3.1. Требования к минимальному материально-техническому обеспечению 

Реализация программы дисциплины требует наличия учебного кабинета 

информатики, в котором имеется возможность обеспечить обучающихся свободным 

доступом в Интернет во время учебного занятия и период вне учебной 

деятельности. 

Помещение кабинета удовлетворяет требованиям Санитарно-

эпидемиологических правил и нормативов (СанПиН 2.4.2 № 178-02) и оснащено 

типовым оборудованием, указанным в настоящих требованиях, в том числе учебной 

мебелью и средствами обучения, достаточными для выполнения требований к 

уровню подготовки обучающихся. 

В состав учебно-методического и материально-технического обеспечения 

программы учебной дисциплины «Кибербезопасность и защита данных» входят: 

Вид занятий Наименование оборудования,  

программного обеспечения 

Практические 

занятия 

Операционная система Microsoft Windows XP / Professional 7 / 8/ 

10 

Пакет прикладных программ Microsoft Office 2013/2016/2019 

Браузеры Google Chrome, Яндекс, Opera. Свободно 

распространяемое ПО 

Редактор диаграмм, схем, блок-схем, UML-схем Dia 0.97.2. 

Свободно распространяемое ПО 

ОС Android или его эмулятор 

Лекционные 

занятия 

Операционная система Microsoft Windows XP / Professional 7 / 8/ 

10 

Пакет прикладных программ Microsoft Office 2013/2016/2019 

Браузеры Google Chrome, Яндекс, Opera. Свободно 

распространяемое ПО 

Самостоятельная 

работа 

Операционная система Microsoft Windows XP / Professional 7 / 8/ 

10 

Пакет прикладных программ Microsoft Office 2013/2016/2019 

Браузеры Google Chrome, Яндекс, Opera. Свободно 

распространяемое ПО 

В библиотечный фонд входят учебники, учебно-методические комплекты 

(УМК), обеспечивающие освоение учебной дисциплины «Кибербезопасность и 

защита данных», рекомендованные или допущенные для использования в 

профессиональных образовательных организациях, реализующих образовательную 

программу среднего общего образования в пределах освоения ОПОП СПО на базе 

основного общего образования. 

В процессе освоения программы учебной дисциплины «Кибербезопасность и 

защита данных» студенты имеют возможность доступа к электронным учебным 

материалам по информатике, имеющимся в свободном доступе в сети Интернет 

(электронным книгам, практикумам, тестам, материалам ЕГЭ и др.) 
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3.2. Информационное обеспечение обучения 

Перечень учебных изданий, Интернет-ресурсов, дополнительной 

литературы 

Основные источники: 

1. Белов Е.Б., Лось В.П., Мещеряков Р.В., Шелупанов А.А. Основы 

информационной безопасности: Учеб. пособие. -М.: Горячая линия-Телеком, 2018. - 

352 с. 

2. Девянин, П.Н. Теоретические основы компьютерной безопасности [Текст] / 

П.Н. Девянин, О.О. Михальский, Д.И. Правиков, А.Ю. Щербаков. – М.: «Радио и 

связь». – 2019. – 156 с. 

3. Ковалев Д. В., Богданова Е. А. Информационная безопасность: учебное 

пособие Ростов-на-Дону: Издательство Южного федерального университета, 2018 

http://biblioclub.ru/index.php?page=book&id=493175 

Дополнительные источники: 

4. Тихонов В.А., Райх В.В. Информационная безопасность: концептуальные, 

правовые, организационные и технические аспекты. Учебное пособие. - М.: Гелиос 

АРВ, 2006. – 143 с. 

5. Alpro. Современные тенденции и перспективы развития рынка 

биометрических систем. Новинки биометрических технологий [Электр. ресурс] URL 

http://www.alpro.ru/upload/docs/Alpro-ZKTeco1606.pdf (дата обращения 12.01.2021) 

6. Google патентует систему сканирования радужной оболочки в контактных 

линзах [Электр. ресурс] URL http://www.oszone.net/27542/ (дата обращения 

02.02.2021) 

7. Основы информационной безопасности. Часть 2. Информация и средства её 

защиты. технологий [Электр. ресурс] 

https://habr.com/ru/company/vps_house/blog/343498/ (дата обращения 13.01.2021) 

8. Скрипник Д. А. Обеспечение безопасности персональных данных: 

курс Москва: Интернет- Университет Информационных Технологий, 2011 

http://biblioclub.ru/index.php?page=book&id=234794  (дата обращения 13.01.2021) 

9. Шилов А. К. Управление информационной безопасностью: учебное 

пособие Ростов-на-Дону; Таганрог: Издательство Южного федерального 

университета, 2018 http://biblioclub.ru/index.php?page=book&id=500065 

Интернет-ресурсы: 

1. Среда электронного обучения LMS Moodle http://cert.tsput.ru/ 

2. Федеральные законы, законодательные акты, руководящие документы в 

области ИБ: http://docs.pravo.ru/ 

3. Кибербезопасность [электронный ресурс] URL: 

https://spravochnick.ru/informacionnaya_bezopasnost/kiberbezopasnost_i_informacionna

ya_bezopasnost/ 

4. Кияев В., Граничин О. Безопасность информационных систем: курс 

Москва: Национальный Открытый Университет «ИНТУИТ», 2016 

http://biblioclub.ru/inde x.php?page=book&id=42903   
5. Энциклопедия информационной безопасности [Электронный ресурс]. - 

Информационная безопасность. - http://www.wikisec.ru  

http://biblioclub.ru/index.php?page=book&id=493175
https://habr.com/ru/company/vps_house/blog/343498/
http://biblioclub.ru/index.php?page=book&id=234794
http://biblioclub.ru/index.php?page=book&id=500065
http://cert.tsput.ru/
http://docs.pravo.ru/
https://spravochnick.ru/informacionnaya_bezopasnost/kiberbezopasnost_i_informacionnaya_bezopasnost/
https://spravochnick.ru/informacionnaya_bezopasnost/kiberbezopasnost_i_informacionnaya_bezopasnost/
http://www.wikisec.ru/
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6. Лучшие антивирусы для Андроид – ТОП-10. [Электр. ресурс] 

https://www.anti-malware.ru/compare/Best_antivirus_for_Android_TOP_10_2015_part_1  

7. Gemalto: building trust in mobile apps. The consumer perspective. / Gemalto, 

July 2019 . [Электр. ресурс] https://www.gemalto.com/brochures-site/download-

site/Documents/tel-consumer-perspectives.pdf  

8. Официальный сайт ФГБОУ ВО «Тульский государственный 

педагогический университет им. Л.Н. Толстого» www.tsput.ru 

9. Массачусетский Технологический институт. Курс лекций #6.858.: 

«Безопасность мобильных телефонов», часть 1. [Электр. ресурс] 

https://habr.com/ru/company/ua-hosting/blog/432616/ 

https://www.anti-malware.ru/compare/Best_antivirus_for_Android_TOP_10_2015_part_1
https://www.gemalto.com/brochures-site/download-site/Documents/tel-consumer-perspectives.pdf
https://www.gemalto.com/brochures-site/download-site/Documents/tel-consumer-perspectives.pdf
http://www.tsput.ru/
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4. КОНТРОЛЬ И ОЦЕНКА ПРЕДМЕТНЫХ РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

УЧЕБНОЙ ДИСЦИПЛИНЫ КИБЕРБЕЗОПАСНОСТЬ И ЗАЩИТА ДАННЫХ 

Контроль и оценка результатов освоения дисциплины осуществляются 

преподавателем в процессе проведения практических занятий, тестирования, а 

также выполнения обучающимися индивидуальных заданий. 

Результаты обучения 
Формы и методы контроля и оценки 

предметных результатов обучения 

сущность и содержание понятия 

информационной безопасности, характеристики 

ее составляющих 

Входное тестирование, итоговое тестирование, 

экспертная оценка контрольной работы  

правовые основы обеспечения 

кибербезопасности 

Входное тестирование, итоговое тестирование, 

экспертная оценка контрольной работы  

нормативные правовые акты в области защиты 

информации 

Входное тестирование, итоговое тестирование, 

контрольная работа 

организационные, технические и правовые меры 

по защите информации 

Экспертная оценка практической работы 

Наблюдение за выполнением практической 

работы 

принципы работы и правила эксплуатации 

программно-аппаратных средств защиты данных 

Экспертная оценка практической работы, 

наблюдение за выполнением практической 

работы, экспертная оценка контрольной 

работы, тестирования 

источники угроз информационной безопасности 

и меры по их предотвращению 

Входное тестирование, итоговое тестирование, 

контрольная работа 

особенности источников угроз информационной 

безопасности, связанных с эксплуатацией 

программного обеспечения 

Наблюдение за выполнением практической 

работы 

основные понятия о биометрических системах 

защиты данных 

Экспертная оценка практической работы, 

итоговое тестирование 

уязвимости компьютерных систем и сетей Наблюдение за выполнением практической 

работы 

формулировать принципы и строить модель 

угроз и нарушителей по методике ФСТЭК 

 

описывать риски и угрозы персональных данных Экспертная оценка практической работы, 

наблюдение за выполнением практической 

работы, экспертная оценка контрольной 

работы, тестирования 

формулировать и проектировать политику 

информационной безопасности организации 

(предприятия) 

Экспертная оценка практической работы, 

наблюдение за выполнением практической 

работы, экспертная оценка контрольной 

работы, тестирования 

ориентироваться в современных угрозах и 

факторах риска в условиях цифровой 

трансформации общества и государства 

Наблюдение за выполнением практической 

работы 

противодействовать угрозам кибербезопасности с 

использованием аппаратных и программных 

средств защиты информации 

Наблюдение за выполнением практической 

работы 

работать с программным обеспечением с 

соблюдением действующих требований по 

защите информации 

Наблюдение за выполнением практической 

работы 

оценивать риски, связанные с осуществлением Наблюдение за выполнением практической 
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угроз безопасности в отношении компьютерных 

систем 
работы 

работать с биометрическими системами 

идентификации и аутентификации  

 

Экспертная оценка практической работы, 

наблюдение за выполнением практической 

работы 

настроить программное обеспечение с 

соблюдением требований по защите информации 

Экспертная оценка практической работы, 

наблюдение за выполнением практической 

работы 

осуществлять  проверки функционирования 

встроенных средств защиты информации 

программного обеспечения 

Экспертная оценка практической работы, 

наблюдение за выполнением практической 

работы 

 


