
1. ОБЩАЯ ХАРАКТЕРИСТИКА УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП. 01 ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

1.1 Место учебной дисциплины в структуре основной профессиональной 

образовательной программы 

Учебная дисциплина ОП.01 Основы информационной безопасности является 

обязательной частью общепрофессионального цикла основной профессиональной 

образовательной программы среднего профессионального образования по 

специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем.   

Учебная дисциплина ОП.01 Основы информационной безопасности 

обеспечивает формирование и развитие общих и профессиональных компетенций: 

-ОК 03.Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

-ОК 06.Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей. 

-ОК 09.Использовать информационные технологии в профессиональной 

деятельности. 

-ОК 10.Пользоваться профессиональной документацией на государственном и 

иностранном языке.  

-ПК 2.4.Осуществлять обработку, хранение и передачу информации 

ограниченного доступа. 

1.2 Результаты освоения дисциплины 

В рамках программы учебной дисциплины обучающимися осваиваются умения 

и знания. 
Код 

ОК. ПК 

Умения Знания 

ОК 03 

ОК 06 

ОК 09 

ОК 10 

ПК 2.4 

− классифицировать 

защищаемую информацию по видам 

тайны и степеням секретности;  

− классифицировать основные 

угрозы безопасности информации.  

 

− сущность и понятие информационной 

безопасности, характеристику ее 

составляющих;  

− место информационной безопасности в 

системе национальной безопасности страны;  

− виды, источники и носители 

защищаемой информации;  

− источники угроз безопасности 

информации и меры по их предотвращению;  

− факторы, воздействующие на 

информацию при ее обработке в 

автоматизированных (информационных) 

системах; 

− жизненные циклы информации 

ограниченного доступа в процессе ее создания, 

обработки, передачи;  

− современные средства и способы 

обеспечения информационной безопасности;  

− основные методики анализа угроз и 

рисков информационной безопасности. 

 

 

1.3 Объем учебной программы – 54 часа. 
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